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1. Executive Summary 

Microsoft 365 è oggi la piattaforma di collaborazione più diffusa al mondo e, per la maggior parte 

delle organizzazioni, il luogo in cui nasce, vive e - troppo spesso - si accumula senza controllo la 

conoscenza aziendale. SharePoint Online, Microsoft Teams, OneDrive for Business e Viva Engage 

generano ogni giorno migliaia di nuovi spazi di collaborazione, documenti, conversazioni e versioni. 

Con l’avvento di Microsoft 365 Copilot e degli agenti AI, la velocità di creazione dei contenuti è 

aumentata di un ordine di grandezza: le stime di crescita del contenuto digitale nelle organizzazioni 

indicano un CAGR (tasso annuo di crescita composto) compreso tra 3x e 10x nell’era dell’AI 

generativa. 

Questa accelerazione ha una conseguenza precisa: la governance dei contenuti non è più 

un’attività opzionale o rimandabile, ma un prerequisito per la sicurezza, la conformità normativa, la 

qualità della ricerca e - soprattutto - per l’efficacia degli strumenti di AI. Copilot non crea nuovi 

problemi di governance: rende visibili, e amplifica, quelli esistenti. Un tenant con permessi ereditati in 

modo incontrollato, contenuti ROT (Redundant, Obsolete, Trivial) diffusi e assenza di classificazione 

produce risposte AI imprecise, oversharing di dati sensibili e costi di storage in crescita costante. 

Questo whitepaper propone un modello organico di governance del ciclo di vita dei contenuti in 

Microsoft 365, che copre i quattro workload principali della collaborazione - SharePoint Online, 

Teams, OneDrive e Viva Engage - e affronta in modo integrato: 

• l’architettura dell’informazione: come strutturare siti, hub, team e aree di collaborazione 

perché la piattaforma resti navigabile e scalabile nel tempo; 

• l’organizzazione dei contenuti: modelli di document library, liste e canali, con pattern 

consolidati e anti-pattern da evitare; 

• le naming convention: regole di denominazione che impattano ricerca, automazione e 

gestione operativa; 

• il lifecycle management: provisioning governato, revisione periodica, archiviazione e 

dismissione degli spazi; 

• la gestione delle permission: modelli di accesso, least privilege e strategie di semplificazione; 

• i limiti tecnici e le soglie di scalabilità che condizionano le scelte architetturali; 

• l’innovazione AI: SharePoint Premium (Syntex), Autofill Columns, classificazione automatica e 

compliance con Microsoft Purview; 

• checklist operative e scenari realistici utilizzabili come base per linee guida aziendali. 

Il messaggio centrale è riassumibile in tre punti. Primo: la governance è un processo continuo, non 

un documento da scrivere una volta e archiviare - serve ownership costante, standard chiari e 

manutenzione regolare. Secondo: la governance deve essere “by design”, incorporata nei processi di 

provisioning e nelle configurazioni di default (sensitivity label, template, policy di condivisione), non 

applicata a posteriori come rimedio. Terzo: governance e security non sono la stessa cosa - la 

governance riguarda ownership, accountability, policy e monitoraggio; la security riguarda 

l’enforcement tecnico e la protezione. Servono entrambe, e devono parlarsi. 

In sintesi  Se la tua organizzazione sta adottando (o ha già adottato) Copilot e agenti AI, la 

finestra per mettere ordine è adesso: l’AI usa i permessi e i contenuti esistenti e li rende più 

“efficaci” - nel bene e nel male. 
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2. Introduzione e obiettivi 

2.1 A chi si rivolge questo documento 

Questo whitepaper si rivolge a tre figure chiave: i responsabili IT che amministrano il tenant 

Microsoft 365 e devono garantirne sostenibilità operativa e sicurezza; gli architetti digital workplace 

che progettano l’architettura dell’informazione e i processi di collaborazione; i governance board 

(comitati di governo del dato e della piattaforma) che definiscono policy, ruoli e responsabilità. Il 

taglio è tecnico-architetturale ma divulgativo: ogni sezione fornisce sia il razionale delle scelte sia 

indicazioni operative direttamente applicabili. 

2.2 Perché ora 

Tre fenomeni convergenti rendono urgente la governance dei contenuti: 

1. Il proliferare incontrollato degli spazi di collaborazione. La creazione self-service di Team e 

siti, se non governata, produce scelte arbitrarie di template, assenza di regole di naming, 

confusione tra lingue e regional settings, mancanza di quote e policy di condivisione, e la 

diffusione del fenomeno dei siti con singolo owner - spazi orfani non appena quella persona 

lascia l’organizzazione. 

2. La crescita dei contenuti ROT (Redundant, Obsolete, Trivial): versioni multiple dello stesso 

documento in siti diversi, policy aziendali superate mai rimosse, file temporanei e output AI di 

prova. Più ROT significa meno qualità nella ricerca: trovi di più, ma capisci di meno. 

3. L’adozione massiva dell’AI generativa. L’80% delle aziende Fortune 500 ha adottato Copilot 

e introdotto agenti AI, ma solo il 47% si occupa in modo strutturato della governance, mentre il 

29% dei dipendenti utilizza agenti AI non autorizzati (fonte: Microsoft Security Insider). Copilot 

risponde sulla base dei contenuti a cui l’utente ha accesso: contenuti duplicati producono 

risposte confuse, contenuti obsoleti producono risposte sbagliate, permessi troppo ampi 

producono esposizione di dati sensibili. 

2.3 Obiettivi del documento 

Al termine della lettura dovresti essere in grado di: definire un modello di architettura 

dell’informazione coerente per il tuo tenant; adottare standard di naming e organizzazione dei 

contenuti; disegnare un processo di provisioning e lifecycle governato; impostare un modello di 

permission semplice e verificabile; conoscere i limiti tecnici che condizionano il design; valutare le 

capability AI di SharePoint Premium e Microsoft Purview per automatizzare classificazione e 

compliance. Le checklist della sezione 13 sono pensate per essere trasformate direttamente in linee 

guida aziendali. 

2.4 Ambito e workload coperti 

Workload Ruolo nella collaborazione Contenuti tipici Focus di governance 

SharePoint Online Piattaforma di content 

management: intranet, siti di 

team e di comunicazione, 

repository documentali 

Documenti, pagine, liste, 

news 

Architettura, metadati, 

permission, lifecycle, 

storage 
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Workload Ruolo nella collaborazione Contenuti tipici Focus di governance 

Microsoft Teams Hub di collaborazione 

conversazionale; ogni team 

poggia su un M365 Group e 

su un sito SharePoint 

Chat, canali, file di 

canale, riunioni, 

registrazioni 

Provisioning, canali, 

ospiti, scadenza e 

archiviazione 

OneDrive for 

Business 

Storage personale: bozze e 

file di lavoro individuali 

File personali, 

condivisioni ad-hoc, 

storyline Viva Engage 

Condivisione esterna, 

retention su offboarding, 

sync 

Viva Engage Social network aziendale: 

community, knowledge 

sharing, leadership 

engagement 

Post, community (M365 

Groups), allegati (su 

SharePoint) 

Lifecycle community, 

moderazione, compliance 

dei contenuti 

 

I quattro workload non sono silos: Teams, Viva Engage e i siti SharePoint moderni condividono lo 

stesso substrato (Microsoft 365 Groups, storage SharePoint/OneDrive, Microsoft Purview per la 

protezione). È esattamente per questo che la governance deve essere progettata in modo trasversale, 

non per singolo prodotto. 
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3. Principi di governance dei contenuti in Microsoft 365 

Prima delle configurazioni tecniche servono i principi. Sono le fondamenta su cui costruire policy, 

processi e automazioni, e il criterio con cui risolvere i casi dubbi. I principi che seguono derivano dalle 

best practice Microsoft (Cloud Adoption Framework, guidance di Microsoft Learn) e dall’esperienza di 

implementazioni enterprise. 

3.1 I sette principi fondamentali 

# Principio Cosa significa in pratica 

1 Governance by design Le regole si applicano al momento della creazione (template, 

sensitivity label, naming policy, default di condivisione), non a 

posteriori. Ogni spazio nasce già conforme. 

2 Ownership chiara e 

continua 

Ogni sito, team e community ha almeno due owner nominati e 

responsabili. Nessuno spazio orfano: la ownership è un ruolo, non un 

privilegio. 

3 Least privilege L’accesso è concesso al livello minimo necessario, preferibilmente via 

gruppi, mai a singoli item se evitabile. La condivisione ampia è 

l’eccezione motivata, non il default. 

4 Semplicità sostenibile Meglio poche regole applicate sempre che molte regole applicate mai. 

La complessità non gestita degrada in caos. 

5 Lifecycle esplicito Ogni contenitore ha un ciclo di vita definito: creazione governata, 

revisione periodica, archiviazione, dismissione. Niente vive per sempre 

di default. 

6 Classificazione come 

metadato di sistema 

Sensitivity e retention label accompagnano il contenuto ovunque 

vada. La protezione viaggia con il dato, non con il contenitore. 

7 Misurabilità La governance si monitora con report e KPI (siti inattivi, oversharing, 

crescita storage, siti senza owner). Ciò che non misuri non lo governi. 

 

3.2 Governance ≠ Security 

Vale la pena ribadire la distinzione, perché nella pratica i due ambiti vengono spesso confusi e affidati 

allo stesso backlog. La governance riguarda ownership, accountability, policy, standard e 

monitoraggio: risponde alla domanda “chi è responsabile di cosa, e secondo quali regole?”. La 

security riguarda l’enforcement tecnico e la protezione: risponde alla domanda “come impedisco 

tecnicamente ciò che non deve accadere?”. Una sensitivity label che cifra un documento è security; il 

processo che decide quali label esistono, chi le applica e come si verifica che vengano usate è 

governance. Un tenant può essere tecnicamente sicuro e al tempo stesso “ingovernato” - ed è la 

condizione più pericolosa, perché dà un falso senso di controllo. 
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3.3 Il modello operativo: il governance board 

La governance non è un progetto dell’IT: è un processo aziendale che coinvolge IT, security, 

compliance/legal, HR e business. Il veicolo organizzativo consigliato è un governance board snello 

che si riunisce con cadenza regolare (mensile o trimestrale) e che: 

• approva e mantiene il piano di governance (che è un documento vivo, non un trofeo da 

mensola: va aggiornato al cambiare della piattaforma e dei bisogni); 

• definisce ruoli e responsabilità (vedi sezione 7.3) senza creare ruoli su misura delle persone 

disponibili - prima si definiscono i ruoli necessari, poi si assegnano, anche più ruoli alla stessa 

persona in organizzazioni piccole; 

• prioritizza le policy: non “più policy possibile”, ma le policy che servono davvero, perché ogni 

policy ha un costo di gestione e di adozione; 

• presidia l’adozione: la governance senza formazione degli utenti è inutile. Onboarding, 

comunicazione delle novità e formazione continua sono parte integrante del piano. 

Anti-pattern  Scrivere un piano di governance di 80 pagine, farlo approvare e non aggiornarlo 

mai più. Il piano deve essere proporzionato alla dimensione dell’organizzazione e vivere in un 

formato collaborativo (es. sito SharePoint dedicato), con revisione programmata. 
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4. Architettura dell’informazione 

L’architettura dell’informazione (IA) è il modo in cui organizzi, etichetti e connetti i contenuti perché le 

persone (e ora anche gli agenti AI) li trovino e li comprendano. In Microsoft 365 moderno l’IA si 

costruisce su un principio cardine: flat architecture. Le gerarchie profonde di sottositi tipiche di 

SharePoint classico sono deprecate; l’unità architetturale è il singolo site collection, e le relazioni si 

creano con gli hub. 

4.1 Strutturazione di siti, hub e aree di collaborazione 

Il modello a hub 

Ogni sito (di team o di comunicazione) è un site collection indipendente e “piatto”. Gli hub site 

collegano siti correlati fornendo navigazione condivisa, ricerca con scope sull’hub, theming coerente e 

news aggregate. Il vantaggio decisivo rispetto ai sottositi è la flessibilità: un sito può essere associato 

a un hub oggi e a un altro domani, seguendo le riorganizzazioni aziendali senza migrazioni. 

Un’organizzazione cambia, e l’architettura deve poterla seguire: con i sottositi ogni riorganizzazione 

era una migrazione; con gli hub è una riassociazione. 

• Progetta gli hub attorno a come le persone lavorano e cercano, non replicando 

l’organigramma. Gli organigrammi cambiano più velocemente delle architetture. 

• Pattern tipico enterprise: un hub Intranet/Comunicazione (news e siti istituzionali), hub di 

funzione (HR, Finance, IT), hub di progetto/programma per iniziative rilevanti, eventualmente 

hub geografici. 

• Un sito può essere associato a un solo hub; dalla disponibilità delle associazioni multi-hub via 

Viva Connections il vincolo si è ammorbidito, ma la regola progettuale resta: un’appartenenza 

primaria chiara. 

• Limite tecnico: fino a 2.000 hub site per tenant - più che sufficienti, se non usi gli hub come 

cartelle. 

Siti di team vs siti di comunicazione 

Caratteristica Team site (collaborazione) Communication site (pubblicazione) 

Scopo Lavorare insieme su contenuti (many-

to-many) 

Comunicare a un’audience ampia (few-

to-many) 

Sicurezza M365 Group (owner/member), spesso 

connesso a Teams 

Gruppi SharePoint o Entra ID; autori 

pochi, lettori molti 

Contenuti Documenti di lavoro, liste, notebook, 

Planner 

Pagine, news, policy ufficiali, knowledge 

validata 

Lifecycle Legato al gruppo/progetto: nasce e 

muore con esso 

Persistente, con revisione editoriale 

programmata 

Esempio Team di progetto CRM, team di reparto Intranet HR, portale Qualità, 

comunicazione interna 
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Regola pratica  Contenuto “work in progress” nei team site; contenuto “validato e pubblicato” 

nei communication site. Confondere i due piani è tra le prime cause di intranet ingovernabili: la 

bozza convive con la policy ufficiale e la ricerca non distingue più cosa è affidabile - e nemmeno 

Copilot. 

Teams: team e canali 

In Teams l’unità di governance è il team (che crea sempre un M365 Group e un sito SharePoint). I 

canali strutturano il lavoro dentro il team: 

• Canali standard: visibili a tutti i membri; i file risiedono in cartelle della library Documenti del 

sito del team. 

• Canali privati: sottoinsieme di membri; creano un site collection separato con permission 

proprie - un elemento in più da governare. Con il rollout 2025-2026 Microsoft ha rimosso il 

limite storico di 30 canali privati e ha portato la membership fino a 5.000 utenti, transitandoli 

sulla group compliance: verifica lo stato del rollout sul tuo tenant. 

• Canali condivisi (shared channels): collaborazione cross-team e cross-tenant senza guest 

account nel team; anch’essi creano un sito separato. Fino a 50 team e 5.000 membri diretti per 

canale condiviso. 

Regola di design: crea un nuovo team quando cambia l’audience o il perimetro di sicurezza; crea 

un canale quando cambia solo l’argomento. La proliferazione di team quasi-vuoti con gli stessi 

membri è uno degli anti-pattern più comuni ed è un fallimento di provisioning, prima ancora che di 

adozione. 

OneDrive e Viva Engage nel disegno complessivo 

OneDrive è lo spazio personale: bozze, file di lavoro individuali, condivisioni puntuali. Non è un 

repository di team: quando un contenuto diventa collaborativo, va spostato in SharePoint/Teams. 

Questo principio - semplice da enunciare - va sostenuto con formazione e con policy (es. limitare la 

condivisione ampia da OneDrive), perché la deriva naturale è l’opposto. Viva Engage organizza le 

conversazioni in community (anch’esse M365 Groups): il suo ruolo nell’IA è il knowledge sharing 

informale e trasversale - domande e risposte, community di pratica - complementare, non sostitutivo, 

di Teams (collaborazione operativa) e SharePoint (contenuto strutturato). Gli allegati delle community 

risiedono nella document library del gruppo; i post storyline salvano i file in una libreria nascosta del 

OneDrive dell’autore: anche Viva Engage, quindi, è governato dalle stesse leve di SharePoint e 

Purview. 

4.2 Tassonomie e metadati 

I metadati sono ciò che trasforma un archivio di file in un sistema informativo. In Microsoft 365 hai tre 

strumenti principali: 

• Colonne di sito e di libreria: attributi (testo, scelta, data, persona) applicati ai documenti. Le 

colonne choice vanno bene per valori locali e stabili; per vocabolari condivisi usa il Term Store. 

• Managed metadata (Term Store): la tassonomia centralizzata del tenant. Term set gerarchici, 

sinonimi, multilingua, riusabili in tutto il tenant. È lo strumento per i vocabolari aziendali: unità 

organizzative, tipologie documentali, prodotti, sedi. Con SharePoint Premium la tassonomia si 

arricchisce di import/export SKOS, report sul Term Store e tagging automatico (sezione 11). 
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• Content type: il “modello” di un documento - insieme di metadati, template e policy. Definisci 

i content type aziendali (es. Contratto, Procedura, Verbale) nel Content Type Hub/gallery e 

pubblicali alle librerie: ottieni coerenza e riusabilità. Attenzione all’eccesso: più content type 

non significa meglio - ogni content type è un contratto di manutenzione. Parti da pochi tipi ad 

alto valore. 

Linee guida pratiche per i metadati: 

• progetta i metadati per la ricerca e i processi, non per l’estetica della libreria: ogni colonna 

deve rispondere a una domanda reale (“tutti i contratti in scadenza nel Q3”, “le procedure del 

sito di Bologna”); 

• rendi obbligatori solo i metadati davvero indispensabili: ogni campo obbligatorio è attrito per 

l’utente. L’AI (Autofill Columns, tagging automatico) oggi permette di popolare i metadati 

senza chiederli all’utente - usala; 

• i metadati gestiti alimentano i refiner di ricerca, le viste filtrate, le regole di retention e le 

automazioni Power Automate: è qui che ripagano l’investimento. 

4.3 Navigazione e classificazione: due problemi diversi 

Un errore ricorrente è usare la struttura fisica (siti, librerie, cartelle) per risolvere entrambe le esigenze. 

Sono problemi distinti: 

• La navigazione risponde a “dove vado per trovare/fare X?”: è l’esperienza guidata - menu degli 

hub, link, pagine di atterraggio. Si progetta per audience e task, e si può cambiare senza 

toccare i contenuti. 

• La classificazione risponde a “che cos’è questo contenuto?”: è il tagging - metadati, content 

type, sensitivity label. Vive sul contenuto e lo segue ovunque. 

La conseguenza operativa: non scavare gerarchie di cartelle per rappresentare categorie. Una 

cartella impone una sola dimensione di classificazione (o per anno, o per cliente, o per tipo - mai tutte 

e tre), si presta a duplicazioni e rompe i link a ogni riorganizzazione. Una vista filtrata su metadati offre 

tutte le dimensioni contemporaneamente. Le cartelle restano utili per un solo scopo: segmentare le 

permission (poche, stabili, di primo livello) e tenere sotto controllo le soglie di rendering (sezione 10). 

Test rapido  Se per decidere dove salvare un file un utente deve scegliere tra più di due livelli di 

cartelle, la classificazione sta cercando di vivere nella struttura: sposta quelle dimensioni nei 

metadati. 
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5. Organizzazione dei contenuti 

5.1 I modelli disponibili 

Dentro un sito, i contenuti si organizzano con tre costrutti principali, ciascuno con il proprio ambito 

d’elezione: 

• Document library: il contenitore per i documenti. Ogni sito può avere più librerie: usa librerie 

separate quando cambiano audience, permission, policy di retention o modello di metadati - 

non per gusto estetico. Una libreria scala fino a 30 milioni di elementi, ma le soglie di 

visualizzazione (5.000 item per vista) impongono disciplina su viste e indici. 

• Liste: dati strutturati (registri, richieste, anagrafiche leggere, tracker). Con Microsoft Lists le liste 

sono diventate uno strumento di lavoro autonomo, integrabile in Teams e automatizzabile con 

Power Automate. Una lista non è un database relazionale: per esigenze transazionali o 

relazionali complesse usa Dataverse o SQL. 

• Canali Teams: organizzano conversazioni e file per argomento. Ogni canale standard 

corrisponde a una cartella nella libreria del sito del team; canali privati e condivisi hanno siti 

dedicati. 

 

Esigenza Strumento giusto Perché 

Documenti collaborativi di un 

gruppo 

Document library del team site 

(via Teams) 

Versioning, coautoraggio, 

permission del gruppo 

Documenti ufficiali pubblicati Library in communication site, con 

metadati e approvazione 

Separazione bozza/pubblicato, 

audience ampia in sola lettura 

Dati strutturati e tracker Microsoft Lists Colonne tipizzate, viste, regole, 

integrazione Power Platform 

File personali e bozze 

individuali 

OneDrive for Business Spazio personale, condivisione 

puntuale e revocabile 

Discussioni tematiche 

trasversali 

Community Viva Engage Knowledge sharing many-to-

many, Q&A, moderazione 

Registrazioni riunioni OneDrive (riunioni private) / sito 

del team (riunioni di canale) 

Collocazione automatica, 

retention configurabile 

 

5.2 Versioning e co-authoring 

Il versioning è attivo di default sulle librerie (500 versioni major come default moderno) ed è il 

presupposto del co-authoring: la regola aurea è un solo file, tanti autori, zero copie. Le copie 

“_v2_final_def” sono il sintomo che il versioning non è stato adottato culturalmente. Due leve 

operative: 

• attiva i limiti automatici della cronologia versioni (Automatic Version History Limits): 

SharePoint assottiglia progressivamente le versioni in base all’età, mantenendo quelle utili. 

Microsoft stima riduzioni di storage fino al 96% in 6 mesi rispetto alla conservazione integrale 

- su tenant di grandi dimensioni è la singola ottimizzazione di storage più efficace; 
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• dove serve un numero di versioni garantito per compliance, imposta limiti espliciti a livello di 

libreria e affidati alle retention label per la conservazione formale (la version history non è un 

sistema di records management). 

5.3 Pattern e anti-pattern 

Pattern consigliato Anti-pattern corrispondente Impatto dell’anti-pattern 

Librerie tematiche con metadati e 

viste filtrate 

Un’unica libreria con gerarchie di 

cartelle a 6+ livelli 

Path oltre i 400 caratteri, link 

fragili, ricerca povera, sync 

instabile 

Un team per perimetro di 

sicurezza, canali per argomento 

Un team nuovo per ogni 

argomento, con gli stessi membri 

Proliferazione di gruppi, 

contenuti frammentati, 

onboarding confuso 

Contenuto pubblicato separato 

dal work in progress 

Bozze e documenti ufficiali nella 

stessa libreria 

Gli utenti (e Copilot) citano 

versioni non approvate 

Permission a livello di sito/libreria 

via gruppi 

Permission spezzate su singole 

cartelle e file 

Matrice di accessi 

incomprensibile, oversharing 

invisibile 

Un solo file co-editato con 

versioning 

Copie multiple inviate via mail o 

duplicate nei canali 

Contenuti ROT, versioni 

divergenti, storage sprecato 

Naming convention applicata dal 

provisioning 

Nomi liberi (“Team di Marco”, 

“Prova2”) 

Ricerca inefficace, automazioni 

impossibili, audit lenti 

Archiviazione programmata dei 

contenuti chiusi 

Tutto online per sempre “perché 

non si sa mai” 

Storage in crescita costante, 

rumore in ricerca e in Copilot 

 

Nota sulle cartelle  Le cartelle non sono il male assoluto: sono il male quando usate come 

tassonomia. Un livello di cartelle per segmentare permission o per rispettare la soglia dei 5.000 

item in vista è legittimo e talvolta necessario. Oltre questo, preferisci metadati e viste. 



Governance dei contenuti in Microsoft 365 Whitepaper 

Pagina 14 

6. Naming convention 

Le naming convention sono la forma più economica di governance: costano poco da definire, nulla da 

eseguire (se automatizzate nel provisioning) e ripagano ogni giorno in ricerca, amministrazione e 

automazione. In Microsoft 365 sono più importanti che altrove perché il nome di un gruppo si 

propaga su più superfici: nome del team, alias di posta del gruppo, URL del sito SharePoint, nome in 

rubrica e nei risultati di ricerca. 

6.1 Linee guida 

• Prefissi per tipologia di spazio: un prefisso breve e stabile identifica la natura del contenitore 

(progetto, dipartimento, community, esterno). Rende ordinati gli elenchi in admin center, 

filtrabili gli oggetti in PowerShell/Graph e riconoscibile il contesto in ricerca. 

• Nomi parlanti, non criptici: il nome deve dire scopo e perimetro a chi non conosce lo spazio. 

“PRJ-CRM-Rollout” batte sia “Progetto Delta” sia “Team di Marco”. 

• Niente caratteri speciali e attenzione agli spazi: l’URL del sito viene generato dal nome alla 

creazione; spazi e caratteri speciali producono URL con %20 e ambiguità. Preferisci trattini o 

PascalCase nella parte che diventa URL. 

• Lingua unica per i nomi degli spazi (tipicamente quella aziendale o l’inglese per 

multinazionali): evita tenant con “Ufficio Acquisti”, “Procurement” e “Einkauf” come tre spazi 

distinti per la stessa cosa. 

• Corto ma completo: il path completo (sito + libreria + cartelle + file) non può superare i 400 

caratteri; ogni carattere speso nel nome del sito è tolto alla profondità disponibile. 

• Il nome non è la classificazione: data, versione e stato non vanno nel nome del file - sono 

metadati (versioning per la versione, colonne per lo stato). Nel nome resta ciò che identifica il 

contenuto. 

6.2 Esempi concreti 

Oggetto Convenzione Esempi 

Team di progetto PRJ-<Codice/Nome>-

<Descrittore> 

PRJ-CRM2026-Rollout; PRJ-ERP-

Migration 

Team di reparto DEP-<Funzione>[-<Sede>] DEP-HR; DEP-Finance-IT (Italia) 

Team con esterni/guest EXT-<Partner>-<Scopo> EXT-Contoso-CoMarketing 

Communication site <Funzione o dominio, parlante> Portale-HR; Qualita; IT-ServiceDesk 

Community Viva Engage COM-<Tema> COM-Copilot-Champions; COM-

Sicurezza 

Document library <Dominio documentale> Contratti; Procedure; Verbali-CdA 

File <Contenuto>-<Contesto>[-

<AAAA>] 

Offerta-Contoso-CRM-2026.docx 

(versione = versioning, stato = metadato) 

Sensitivity label <Livello parlante> Pubblico; Interno; Riservato; Riservato-

Cifrato 
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Adatta i prefissi alla tua realtà (ITA/ENG, con o senza sede, con o senza codici commessa): ciò che 

conta è che la convenzione sia una sola, documentata e applicata dal provisioning - non affidata 

alla buona volontà. 

6.3 Enforcement automatico 

• Group naming policy di Microsoft Entra ID: impone prefissi/suffissi automatici (fissi o basati 

su attributi utente, es. reparto o country) e una blocked words list ai nomi dei M365 Groups 

creati dagli utenti. Richiede licenza Entra ID P1. È la rete di sicurezza minima anche dove il 

provisioning è governato. 

• Provisioning automatizzato (sezione 7.1): il form di richiesta raccoglie i “pezzi” del nome 

(tipo, funzione, descrittore) e il flusso compone nome, alias e URL secondo lo standard - 

l’utente non scrive mai il nome finale a mano. È l’unico enforcement realmente completo. 

• Rinomina correttiva: rinominare un gruppo/sito a posteriori aggiorna il display name ma 

l’URL originario resta (o va cambiato con impatti sui link e sui sync). Morale: il naming si vince 

alla creazione. 

6.4 Impatti su ricerca, gestione e automazione 

• Ricerca e Copilot: nomi coerenti e parlanti migliorano il ranking dei risultati e la 

disambiguazione (“cerco i file del progetto CRM, non del team CRM-vendite”). Copilot cita le 

fonti per nome: un nome chiaro rende la risposta verificabile a colpo d’occhio. 

• Gestione operativa: con i prefissi, un amministratore filtra in un colpo tutti i team di progetto 

o tutti gli spazi con esterni (Get-Team | Where DisplayName -like ’EXT-’) e applica policy mirate 

(es. access review su tutto ciò che è EXT-). 

• Automazione: le naming convention rendono i nomi parsabili: flussi Power Automate, script 

PnP PowerShell e regole di lifecycle possono dedurre tipo e owner funzionale dallo standard, 

senza tabelle di mappatura manuali. 

• Audit e compliance: in un eDiscovery o in un incident, riconoscere immediatamente natura e 

perimetro di uno spazio dal nome accelera l’analisi e riduce gli errori. 

Riferimento  Sul tema, oltre alla documentazione Microsoft (learn.microsoft.com, “Groups 

naming policy”), è utile l’articolo di S. Kumar “Naming Conventions in SharePoint & Microsoft 

365: More Important Than You Think” (LinkedIn Pulse), che evidenzia come il naming impatti 

ricerca, manutenzione e automazione ben oltre l’estetica. 
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7. Governance e lifecycle management 

Il ciclo di vita di uno spazio di collaborazione ha quattro fasi: creazione, utilizzo, archiviazione, 

dismissione. La maggior parte delle organizzazioni governa (male) solo la prima e ignora le altre tre. Il 

risultato è il tenant-discarica: migliaia di team e siti di cui nessuno sa più dire scopo, owner e stato. 

7.1 Provisioning: manuale vs automatizzato 

La prima decisione è chi può creare gli spazi. Lasciare a tutti gli utenti la creazione libera di Team e 

M365 Groups può sembrare un acceleratore di adozione; nell’esperienza reale è l’opposto: produce 

caos e una pessima adozione. La raccomandazione: 

1. Blocca la creazione libera di M365 Groups a livello tenant (impostazione Entra ID, cmdlet 

documentato da Microsoft in “Manage who can create Microsoft 365 Groups”). 

2. (Opzionale) abilita un gruppo ristretto di key user alla creazione diretta, per i casi in cui il 

presidio IT sarebbe solo attrito. 

3. Offri un canale di richiesta a bassa frizione: se chiedere un team richiede tre giorni e un 

ticket, gli utenti aggireranno il processo (shadow IT su OneDrive, canali privati, strumenti 

esterni). Il processo governato deve essere più comodo della via informale. 

 

Modello di 

provisioning 

Come funziona Pro Contro 

Self-service libero Chiunque crea team/siti dal 

client 

Zero attrito Caos: naming, 

template e sharing 

arbitrari, sprawl, siti 

orfani 

Manuale via IT Ticket → creazione manuale (il 

modello del ~90% delle 

organizzazioni) 

Controllo totale Collo di bottiglia, 

tempi lunghi, standard 

applicati “a mano” e 

quindi a volte no 

Automatizzato 

(demand + 

approvazione + 

provisioning) 

Form (es. Lists/Forms) → flusso 

Power Automate → 

approvazione owner di area → 

creazione via Graph/PnP con 

template, naming, label e 

settaggi 

Standard garantiti by 

design, tempi rapidi, 

audit trail 

Investimento iniziale di 

sviluppo e 

manutenzione del 

flusso 

Tool di terze parti Piattaforme dedicate (AvePoint, 

ShareGate, Quest, Orchestry, ...) 

Funzionalità mature: 

template, lifecycle, 

report 

Costo licenze, 

dipendenza dal vendor 

AI-assisted Skill di Copilot (Cowork/agenti) 

e Microsoft Scout per 

standardizzare e automatizzare 

attività di governo e 

provisioning 

Automazione 

conversazionale, 

estende il modello 

precedente 

Capability recenti: 

richiede governance 

degli agenti stessi (sez. 

11) 
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Qualunque modello adotti, il provisioning deve applicare by design: template corretto per il caso 

d’uso, naming convention, sensitivity label del contenitore (che a sua volta imposta privacy, guest 

access e external sharing - sezione 8.4), owner minimi (due), metadati di censimento (owner 

funzionale, scadenza prevista, centro di costo) e policy di scadenza. 

7.2 Utilizzo, revisione, archiviazione, dismissione 

• Utilizzo: monitora attività e crescita con gli Usage Reports del M365 Admin Center (trend 

SharePoint/OneDrive), i report del SharePoint Admin Center (uso per sito, condivisioni, Data 

Access Governance) e gli storage metrics per sito. SharePoint Advanced Management (SAM) 

aggiunge insight su lifecycle, oversharing e trend. 

• Revisione periodica: la site ownership policy di SAM individua i siti sotto la soglia minima di 

owner e avvia flussi di richiesta di nuovi owner; le access review di Entra ID fanno 

riconfermare periodicamente ai gruppi (in particolare quelli con guest) la membership. La 

group expiration policy di Entra ID imposta una scadenza (es. 180 giorni) sui gruppi: gli 

owner rinnovano ciò che serve, il resto decade - con l’attenzione che il rinnovo è automatico se 

il gruppo è attivo. 

• Archiviazione: per i siti chiusi ma da conservare, Microsoft 365 Archive sposta interi siti in 

storage “freddo” a costo ridotto, mantenendoli ricercabili per compliance e riattivabili 

(reattivazione con costi e tempi propri: da usare per contenuti a bassa probabilità di riuso). La 

site lifecycle policy di SAM individua i siti inattivi, notifica gli owner e può metterli in read-

only o archiviarli. 

• Dismissione: eliminazione governata - verifica retention (un sito sotto retention non si elimina: 

si lascia lavorare la policy), comunicazione agli owner, cestino site collection (93 giorni), 

eventuale backup. Per esigenze di ripristino oltre il cestino valuta Microsoft 365 Backup 

(SharePoint, OneDrive, Exchange) con le sue policy e i suoi costi a consumo. 

Il punto chiave  Per mantenere l’adozione nel tempo serve gestione continua, non solo 

implementazione: owner chiari, revisioni pianificate, archiviazione dell’obsoleto, controllo dei 

permessi nel tempo, struttura che segue il business. Non serve complessità: bastano ownership 

costante, standard chiari e manutenzione regolare. 

7.3 Ruoli e responsabilità 

Ruolo Chi è Responsabilità principali 

Governance board IT + Security + 

Compliance + Business 

Piano di governance, policy, priorità, KPI, revisione 

periodica del modello 

Service owner M365 IT / Digital Workplace Configurazione tenant, template, provisioning, 

monitoraggio, capacity 

Information architect Digital Workplace Hub, tassonomie, content type, naming, standard di 

IA 

Site/Team owner Business (2+ per spazio) Membership, contenuti, revisione periodica, 

rinnovo/dismissione dello spazio 

Data owner / 

Compliance 

Business + Legal Classificazione, retention, gestione eccezioni, records 
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Ruolo Chi è Responsabilità principali 

Security admin Security / SOC DLP, sensitivity label (lato enforcement), conditional 

access, incident response 

Champions / 

Adoption lead 

Business + HR/Comms Formazione, comunicazione delle policy, feedback 

dagli utenti 

 

Due avvertenze dall’esperienza (e dalla letteratura sui “miti” della governance): non creare i ruoli su 

misura delle persone che hai - definisci prima i ruoli necessari e poi assegnali, anche cumulandoli nelle 

organizzazioni piccole; e non pretendere che ogni ruolo sia una persona diversa - è il presidio che 

conta, non l’organigramma. 
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8. Gestione delle permissions 

8.1 Il modello di accesso: owner, member, visitor 

Il modello moderno di SharePoint/Teams ruota attorno a tre ruoli per contenitore, mappati sui gruppi 

del M365 Group per i team site: 

• Owner (Full Control): governa lo spazio - membership, impostazioni, struttura. Devono essere 

almeno due e consapevoli del ruolo. L’owner non è “chi ha creato lo spazio”: è chi ne risponde. 

• Member (Edit): collabora sui contenuti. Nei team site la membership coincide con quella del 

M365 Group (e quindi del team Teams). 

• Visitor (Read): consuma i contenuti. Tipico dei communication site: pochi autori, molti lettori 

(es. “Everyone except external users” per l’intranet - con la consapevolezza che è una scelta di 

audience, non un default da propagare ovunque). 

Regola d’oro: assegna i permessi ai gruppi al livello più alto ragionevole (sito o libreria) e 

interrompi l’ereditarietà il meno possibile. Ogni interruzione (unique permissions su cartelle e file) 

crea una matrice di accessi che nessuno sa più leggere e che i report faticano a ricostruire. 

8.2 Condivisione e sharing links 

• Configura i default dei link di condivisione a “Persone specifiche” (non “Chiunque 

nell’organizzazione”): il default è la decisione che il 90% degli utenti non cambia - rendila 

quella giusta. 

• Valuta con attenzione i link Anyone a livello tenant: se il business li richiede, limita per sito, 

imposta scadenze obbligatorie e permessi di sola lettura. Le impostazioni recenti permettono 

valori di scadenza differenziati anche per i link “organizzazione” (Org-wide), con default 

raccomandati e massimi distinti tra SharePoint e OneDrive, a livello tenant e per sito: usale per 

contrastare l’oversharing silente. 

• Per i guest: accesso via Entra ID B2B, access review periodiche, e rimozione degli account guest 

obsoleti - uno dei residui più comuni negli assessment (account esterni invitati anni prima e 

mai rimossi). 

8.3 Rischi tipici (ciò che Copilot rende visibile) 

Gli assessment su ambienti “over-shared” fanno emergere in modo ricorrente: ereditarietà dei 

permessi non gestita; gruppi “Everyone except external users” con accesso esteso a contenuti che non 

erano pensati per tutti; guest obsoleti mai rimossi; file sensibili non classificati in librerie condivise; 

condivisioni senza scadenza. Con Copilot questi difetti smettono di essere teorici: l’AI usa i permessi 

esistenti e li rende più efficaci - un file dimenticato ma accessibile a tutti diventa una risposta servita 

a chiunque lo chieda. 

8.4 Strategie di semplificazione e least privilege 

• Sensitivity label come template di configurazione dei contenitori: una label applicata a 

team/sito imposta privacy (pubblico/privato), guest access, external sharing e - in 

combinazione con gli authentication context - policy di conditional access dedicate (es. 
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richiedere FIDO2 o bloccare device non gestiti per i siti critici). Se aggiorni la label, tutti i 

contenitori etichettati si adeguano: è il modo scalabile di standardizzare i settaggi. 

• Label di default sulla document library: attenzione - etichettare il sito non etichetta i 

documenti. Per garantire che ogni nuovo file di una libreria nasca classificato, imposta la 

default sensitivity label a livello di libreria. 

• Protezione che segue il file: configura le librerie per estendere le permission del sito ai 

documenti anche dopo il download (capability Purview): se i permessi dell’utente cambiano o 

il file viene rimosso dal sito, il file scaricato smette di aprirsi. Chiude uno dei buchi storici del 

perimetro SharePoint. 

• Conditional Access per SPO: per device non gestiti consenti solo l’accesso web con blocco di 

download, stampa e sync; per i siti critici usa policy dedicate via authentication context. 

• SAM per il controllo continuo: i report di Data Access Governance individuano siti con 

oversharing e contenuti esposti; Restricted Access Control limita l’accesso a un sito (o a 

OneDrive) ai soli gruppi autorizzati anche se esistono permessi più ampi; Restricted Content 

Discovery esclude siti delicati dai risultati di ricerca e da Copilot senza toccarne i permessi. 

• Igiene periodica: access review sui gruppi con guest, ricertificazione degli owner, pulizia dei 

link di condivisione scaduti o mai usati. 

Anti-pattern da estirpare  Rispondere a ogni richiesta di accesso con una condivisione diretta 

del singolo file o cartella. Dopo un anno, il sito ha centinaia di unique permission non 

documentate. La risposta corretta è quasi sempre: aggiungi la persona al gruppo giusto, o 

sposta il contenuto nello spazio con l’audience giusta. 
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9. Limiti, numeri e boundaries 

I limiti di servizio non sono trivia da certificazione: sono vincoli architetturali. Un design che li ignora 

funziona nel pilot e degrada in produzione. Di seguito i limiti più rilevanti per la governance dei 

contenuti (valori alla data di stesura; verifica sempre la pagina ufficiale “SharePoint limits” e “Limits 

and specifications for Microsoft Teams” su Microsoft Learn, perché evolvono). 

9.1 SharePoint Online 

Limite Valore Implicazione di design 

Site collection per tenant 2.000.000 Non è un vincolo pratico: la flat architecture 

può crescere; il vincolo vero è la governabilità 

Storage per site collection 25 TB I siti-archivio monolitici vanno partizionati 

prima di avvicinarsi alla soglia 

Storage tenant (base) 1 TB + 10 GB per licenza 

idonea 

Lo storage è una risorsa finita e a 

pagamento: version limits e Archive non sono 

opzionali su larga scala 

Dimensione massima file 250 GB Copre anche video e dataset; il punto critico 

non è la dimensione ma il numero 

Elementi per lista/libreria 30.000.000 La capienza non è il problema; le soglie di 

vista sì 

List view threshold 5.000 item per 

vista/query 

Serve disciplina su viste, indici e 

partizionamento (sez. 10); non alzabile in SPO 

Lunghezza path completo 400 caratteri 

(decodificati) 

Nomi lunghi + cartelle profonde = file non 

sincronizzabili o non spostabili 

Hub site per tenant 2.000 Gli hub si progettano, non si distribuiscono a 

pioggia 

Sync client 

(raccomandazione) 

≤ 300.000 file totali 

sincronizzati 

Le mega-librerie non si sincronizzano: si 

usano dal web o con shortcut mirati 

 

9.2 Microsoft Teams 

Limite Valore Implicazione di design 

Membri per team 25.000 I team “whole company” sono possibili ma da 

usare per comunicazione, non collaborazione 

(mention limitate oltre 10.000 membri) 

Canali per team 1.000 (standard + privati + 

condivisi) 

Il limite storico di 30 canali privati è stato 

rimosso col rollout 2025-2026; la disciplina 

resta: pochi canali vivi battono molti canali 

vuoti 
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Limite Valore Implicazione di design 

Membri canale privato fino a 5.000 (post-rollout; 

storicamente 250) 

Il canale privato crea un sito separato: ogni 

canale privato è un perimetro di permission 

in più 

Canale condiviso 50 team / 5.000 membri 

diretti 

Preferibile ai guest nel team per 

collaborazione cross-org sul singolo tema 

Team per utente 

(membership) 

1.000 Il vincolo pratico è cognitivo, non tecnico: 

arriva molto prima di 1.000 

 

9.3 OneDrive e Viva Engage 

• OneDrive: quota tipica 1 TB per utente (espandibile a 5 TB con piani idonei e oltre su richiesta); 

stessi vincoli SharePoint su path (400 caratteri), file da 250 GB e raccomandazione sync 

(300.000 file). Governance chiave: policy di retention post-offboarding (default 30 giorni, 

estendibile) e limiti alla condivisione. 

• Viva Engage: i limiti rilevanti sono indiretti - gli allegati delle community vivono nella 

document library del M365 Group (quindi limiti e governance SharePoint), i file storyline nel 

OneDrive dell’autore. Data residency per messaggi e allegati secondo la geo del tenant. 

9.4 Considerazioni enterprise 

Su tenant di grandi dimensioni (10.000+ utenti) i limiti vanno letti in chiave di budget architetturale: 

quanto storage cresce al mese e con quale CAGR; quanti nuovi gruppi nascono a settimana e quanti 

muoiono (se il secondo numero è zero, non hai un lifecycle); quante librerie si avvicinano alle soglie di 

vista; quanti siti superano i TB. Questi KPI - ricavabili da Usage Reports, storage metrics e, in forma 

avanzata, da Microsoft Graph Data Connect e da Work IQ per analisi a scala tenant - trasformano i 

limiti da sorprese a grandezze pianificate. 
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10. Performance e scalabilità 

10.1 Come la struttura dei contenuti impatta le performance 

In SharePoint Online le performance percepite dipendono più dal design logico che dall’infrastruttura 

(che è gestita da Microsoft ed elastica). I colli di bottiglia ricorrenti sono: viste che superano la soglia 

dei 5.000 elementi, permission uniche massive (ogni scope di sicurezza aggiuntivo costa in 

valutazione), gerarchie di cartelle profonde, pagine sovraccariche di web part dinamiche, e client di 

sync spinti oltre le raccomandazioni. 

10.2 Ottimizzazione di librerie e siti 

• Indici e viste: crea indici sulle colonne usate nei filtri e progetta viste che restituiscano meno 

di 5.000 item (filtri su colonne indicizzate, cartelle di partizionamento, viste “per anno”). Le 

viste moderne con caricamento progressivo mitigano ma non aboliscono la soglia (che scatta 

sulle query, incluse quelle di Power Automate e REST). 

• Partizionamento: quando una libreria cresce oltre il governabile, valuta il partizionamento per 

dimensione temporale o organizzativa - nuove librerie o nuovi siti (es. un sito per anno fiscale 

per i documenti amministrativi). Meglio partizionare per tempo che per tipologia: le partizioni 

temporali smettono di crescere. 

• Permission scope: minimizza le unique permission item-level: oltre a essere ingovernabili (sez. 

8), degradano le query. Se una libreria richiede troppe eccezioni di accesso, è il segnale che 

serve una libreria (o un sito) separato. 

• Pagine: nelle pagine ad alto traffico (home intranet) limita le web part con query costose, usa 

immagini ottimizzate e sfrutta la CDN integrata; per gli eventi live e le comunicazioni massive 

considera l’impatto di rete (eventualmente eCDN). 

• Sync: promuovi “Files On-Demand” e gli shortcut a cartelle specifiche invece del sync di intere 

librerie; le librerie di archivio non vanno sincronizzate affatto. 

10.3 Strategie per ambienti di grandi dimensioni 

• Storage management proattivo: Automatic Version History Limits ovunque (fino a −96% di 

storage versioni in 6 mesi), Microsoft 365 Archive per i siti freddi, quote per sito con alert, 

review trimestrale dei top consumer. 

• Ricerca curata: promuovi i contenuti giusti - siti autorevoli per Copilot (sez. 11.4), result source 

e verticali di ricerca per i domini chiave, esclusione dalla ricerca (Restricted Content Discovery) 

per i siti che non devono emergere. 

• Analisi a scala: per tenant enterprise, Microsoft Graph Data Connect consente analisi massive 

su siti, permission e utilizzo (dataset SharePoint) in Azure, oltre i limiti dei report standard: è lo 

strumento per i programmi di remediation su decine di migliaia di siti. 

• Automazione della remediation: le anomalie ricorrenti (siti senza owner, librerie oltre soglia, 

condivisioni anomale) vanno intercettate da processi schedulati - SAM policies, script PnP, o 

tool di terze parti (ShareGate, AvePoint, SysKit Point, ...) - non da ricognizioni manuali annuali. 
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Regola di progetto  Ogni scelta architetturale va valutata alla scala tra tre anni, non a quella del 

pilot: una libreria che raddoppia ogni anno supera qualunque soglia; un processo manuale che 

regge 50 richieste al mese non regge 500. 
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11. Innovazione e AI nel content management 

L’AI cambia il content management in due direzioni: consuma i contenuti (Copilot, agenti, ricerca 

semantica) e quindi pretende contenuti in ordine; e aiuta a metterli in ordine (classificazione 

automatica, estrazione di metadati, protezione automatica). Questa sezione copre la seconda 

direzione, con le implicazioni di governance della prima. 

11.1 SharePoint Premium (evoluzione di Syntex) 

SharePoint Premium è l’offerta di AI content management di Microsoft (evoluzione di Microsoft 

Syntex; i servizi a consumo confluiscono nel brand “Document Processing for Microsoft 365”). Le 

capability principali, quasi tutte attivabili in modalità pay-as-you-go su sottoscrizione Azure: 

• Content processing (unstructured/structured/freeform): modelli che classificano documenti 

ed estraggono campi da contenuti non strutturati (contratti, lettere), moduli strutturati e layout 

liberi (fatture, note spese); include modelli precostituiti (es. contratti, fatture, ricevute). 

• Autofill Columns: la capability più immediata - vedi 11.2. 

• Taxonomy tagging e image tagging: applicazione automatica di termini del Term Store ai 

documenti e descrittori alle immagini, senza training. 

• Document translation e OCR: traduzione on-demand o automatica di documenti e 

riconoscimento testo nelle immagini/PDF scansionati (l’OCR abilita ricerca e DLP su contenuti 

prima opachi). 

• Content assembly: generazione di documenti da template moderni + dati (es. contratti 

standard da una lista). 

• SharePoint eSignature: firma elettronica nativa sul documento in SharePoint, senza export 

verso servizi terzi. 

• Premium taxonomy services: import/export dei term set in formato SKOS, report e operazioni 

avanzate sul Term Store - il ponte tra la tassonomia aziendale formale e SharePoint. 

Lettura consulenziale: SharePoint Premium sposta i metadati da “costo per l’utente” a “prodotto 

dell’AI”. Le organizzazioni che per anni hanno rinunciato ai metadati perché “gli utenti non li 

compilano” oggi non hanno più quell’alibi - il vincolo è diventato progettare quali metadati servono, 

non farli compilare. 

11.2 Autofill Columns 

Le Autofill Columns applicano un prompt salvato (grounded sul file, eseguito da un LLM) a ogni 

documento creato o caricato in una libreria, e ne scrivono l’output in una colonna. In pratica: 

estrazione, classificazione, riassunto o analisi automatica al caricamento, senza costruire modelli. 

• Colonne supportate: testo, numero, sì/no, scelta, data/ora (non managed metadata né lookup). 

• Esempi: “estrai la controparte e la data di scadenza del contratto”; “classifica il documento 

come Offerta/Contratto/Verbale”; “riassumi in una frase l’oggetto”. 

• Il valore di governance: i metadati generati sono indicizzati per la ricerca, filtrabili nelle viste, 

utilizzabili come trigger di flussi Power Automate e come criteri per applicare label di 

protezione - l’AI popola i campi, le policy li consumano. 
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• Attivazione: richiede setup amministrativo (billing pay-as-you-go) e configurazione per libreria; 

governa i prompt come governi le policy - versionati, testati, con owner. 

11.3 Classificazione e compliance con Microsoft Purview 

Microsoft Purview è il piano di controllo di protezione e compliance dei dati, trasversale a tutti i 

workload: 

• Sensitive Information Types (SIT) e trainable classifiers: riconoscono contenuti sensibili per 

pattern (IBAN, codici fiscali, carte di credito) o per addestramento (contratti, referti). Sono i 

mattoni di label automatiche e DLP. 

• Sensitivity label: classificazione con protezione - marcatura, cifratura, restrizioni. Applicabili ai 

file/email, ai contenitori (team, siti, gruppi: sez. 8.4) e in auto-labeling lato client e lato servizio 

sui contenuti a riposo. Le label sono la lingua franca della protezione: le stesse etichette 

guidano DLP, conditional access e le restrizioni Copilot. 

• Retention label e policy: conservazione e cancellazione governate per contenuto o per 

contenitore, con disposition review; Records Management per i documenti con valore legale 

(dichiarazione di record, immutabilità). 

• DLP (Data Loss Prevention): policy che intercettano condivisioni e movimenti di dati sensibili 

su SharePoint, OneDrive, Teams (chat incluse) ed endpoint. 

• eDiscovery e Audit: ricerca legale e log unificato - con la nota pratica che copertura e 

retention dei log dipendono dal licensing (E3 vs E5/add-on). 

• Data Security Posture Management (DSPM) for AI: visibilità su come Copilot e gli agenti 

accedono ai dati sensibili, con raccomandazioni di remediation. 

Sequenza consigliata  Prima l’igiene (permission, lifecycle, ROT), poi la classificazione (label 

taxonomy semplice: 3-5 livelli), poi l’automazione (auto-labeling, DLP), infine l’AI generativa a 

pieno regime. Attivare Copilot su un tenant non classificato e over-shared significa 

industrializzare l’oversharing. 

11.4 Governance nell’era di Copilot e degli agenti 

• Authoritative sites: contrassegna i siti SharePoint che contengono conoscenza ufficiale come 

fonti autorevoli: i loro contenuti ricevono priorità nelle risposte di Copilot Chat e nella ricerca. È 

il modo più diretto per orientare l’AI verso il contenuto validato - e un motivo in più per 

separare pubblicato e work in progress (sez. 4). 

• Copilot Control System (M365 Admin Center): vista d’insieme su licenze e utilizzo, 

raccomandazioni di sicurezza (integrate con Purview), gestione di connettori, impostazioni e 

costi. 

• Agents Control System: inventario e controllo degli agenti - pubblicazione di agenti custom, 

abilitazione per tutti/gruppi/utenti, blocco, visibilità sui diritti che ogni agente ha su tenant, dati 

e utenti. Con il 29% dei dipendenti che dichiara di usare agenti non autorizzati, l’inventario 

degli agenti è il nuovo inventario delle app. 

• Modello di billing: gli agenti sono utilizzabili pay-as-you-go con Copilot Chat (consumo su 

sottoscrizione Azure) o in modo illimitato con licenza Microsoft 365 Copilot: la scelta è anche 

una leva di governo dei costi, da monitorare con i report dedicati (utilizzo Copilot, crediti a 

consumo, app). 
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• SAM + Purview + Copilot: la triade operativa della governance AI-ready - SAM per postura e 

lifecycle dei siti, Purview per classificazione e protezione, i controlli Copilot per l’accesso dell’AI 

ai contenuti (incluso Restricted Content Discovery per escludere siti delicati da ricerca e 

Copilot). 
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12. Best practices riassuntive 

Ambito Best practice essenziali 

Architettura Flat architecture con hub; team site per collaborare, communication site per 

pubblicare; nuovo team solo se cambia il perimetro di sicurezza; metadati per 

classificare, struttura solo per navigare e segmentare permission 

Naming Convenzione unica documentata; prefissi per tipologia (PRJ-, DEP-, EXT-, COM-); 

enforcement con naming policy Entra e provisioning automatizzato; niente 

date/versioni/stati nei nomi file 

Provisioning Creazione libera bloccata; richiesta a bassa frizione con approvazione; template + 

label + naming + 2 owner applicati by design; censimento (scopo, owner 

funzionale, scadenza) alla nascita 

Lifecycle Expiration policy sui gruppi; site lifecycle e ownership policy (SAM); Microsoft 365 

Archive per i siti freddi; dismissione governata con verifica retention; KPI: rapporto 

creati/dismessi 

Permission Gruppi, non individui; ereditarietà preservata; default di condivisione “persone 

specifiche”; scadenze sui link; access review su guest; label contenitore come 

template di configurazione 

Protezione Label taxonomy semplice (3-5 livelli); default label per libreria; auto-labeling su SIT; 

DLP sui canali principali; estensione delle permission ai file scaricati per le librerie 

critiche 

Storage & 

performance 

Automatic version history limits ovunque; viste <5.000 item con colonne 

indicizzate; partizioni temporali; sync limitato (Files On-Demand, shortcut) 

AI Igiene prima di Copilot; authoritative sites per la conoscenza ufficiale; Autofill 

Columns per i metadati; DSPM for AI e Agents Control System per governare gli 

agenti; monitoraggio dei costi a consumo 

Organizzazione Governance board attivo con piano vivo e proporzionato; ruoli definiti prima delle 

persone; formazione continua; misurazione (report M365/SAM/Graph Data 

Connect) 
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13. Checklist operative 

13.1 Checklist per l’IT (setup e gestione) 

1. Blocca la creazione self-service dei M365 Groups; definisci il gruppo (eventuale) di key user 

abilitati. 

2. Configura la group naming policy di Entra ID (prefissi/suffissi + blocked words). 

3. Imposta la group expiration policy (es. 180 giorni) con notifiche agli owner. 

4. Pubblica la sensitivity label taxonomy (contenuti + contenitori) e imposta le label di default 

sulle librerie critiche. 

5. Configura i default di condivisione (persone specifiche), le scadenze dei link (Anyone e Org-

wide) e le restrizioni per sito dove necessario. 

6. Implementa il processo di provisioning (form → approvazione → creazione automatizzata con 

template, naming, label, 2 owner, metadati di censimento). 

7. Attiva Automatic Version History Limits sul tenant e sui siti esistenti. 

8. Attiva e configura SharePoint Advanced Management: site lifecycle policy, ownership policy, 

Data Access Governance report; valuta Restricted Access Control e Restricted Content 

Discovery per i siti critici. 

9. Definisci le conditional access policy per SPO/OneDrive (device non gestiti = web only senza 

download; authentication context per i siti critici). 

10. Configura le DLP policy sui dati sensibili prioritari (SharePoint, OneDrive, Teams). 

11. Pianifica archiviazione (Microsoft 365 Archive) e valutazione backup (Microsoft 365 Backup). 

12. Stabilisci il monitoraggio: usage report mensili, storage trend, siti inattivi/orfani, oversharing; 

automatizza la remediation ricorrente. 

13. Per l’AI: designa gli authoritative sites, configura Copilot/Agents Control System, attiva DSPM 

for AI, definisci il modello di billing degli agenti. 

13.2 Checklist per il governance board 

1. Approva il piano di governance: scopo, principi, ruoli, policy; formato vivo e proporzionato 

all’organizzazione. 

2. Nomina i ruoli (service owner, information architect, data owner, adoption lead) - ruoli prima 

delle persone. 

3. Approva l’architettura dell’informazione di riferimento (hub, tipologie di sito, tassonomie core, 

content type prioritari). 

4. Approva naming convention e catalogo dei template di provisioning (con relativi default di 

sicurezza). 

5. Definisci la classification taxonomy (sensitivity + retention) con Legal/Compliance e i criteri di 

auto-labeling. 

6. Definisci le regole di lifecycle: durata di default per tipologia, criteri di archiviazione e 

dismissione, gestione delle eccezioni. 
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7. Stabilisci i KPI di governance e la loro review periodica: % siti con 2+ owner, % spazi con label, 

rapporto spazi creati/dismessi, trend storage, findings di oversharing, uso di agenti non 

autorizzati. 

8. Approva il piano di adozione e formazione (onboarding, comunicazioni, champions). 

9. Definisci la policy AI: chi può usare/creare agenti, quali dati sono off-limits (Restricted Content 

Discovery), come si monitorano costi e rischi. 

10. Calendarizza la revisione del piano (almeno semestrale) e il riesame delle policy alla luce delle 

novità di piattaforma. 
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14. Esempi concreti 

14.1 Scenario: provisioning governato in una manifattura da 4.000 

utenti 

Contesto. Creazione team libera da tre anni: 2.700 team, il 40% inattivo da oltre 6 mesi, 800 con un 

solo owner, naming caotico. In arrivo il rollout di Microsoft 365 Copilot. 

Intervento.  

1. Blocco della creazione libera e attivazione di un form di richiesta con quattro tipologie 

(progetto, reparto, esterno, community), approvazione dell’area manager e provisioning 

automatico via Power Automate + PnP: naming (PRJ-/DEP-/EXT-/COM-), label 

contenitore, due owner obbligatori, scadenza proposta.  

2. Campagna di remediation: expiration policy retroattiva, ownership policy SAM per i siti 

sotto-owner, archiviazione in Microsoft 365 Archive dei team chiusi ma da conservare.  

3. Data Access Governance report e revoca dei link Anyone senza scadenza. 

Esito atteso/tipico. Riduzione degli spazi attivi del 30-40% in sei mesi, tempo di provisioning da 

giorni a minuti, zero nuovi spazi non conformi. Il rollout Copilot parte su un tenant leggibile - e i pilot 

dimostrano risposte significativamente più pertinenti nei team ristrutturati. 

14.2 Scenario: libreria contratti con AI in una società di servizi 

Contesto. 60.000 contratti in una libreria con cartelle per anno/cliente/tipo, nessun metadato, ricerca 

inefficace, scadenze gestite a memoria. 

Intervento.  

1. Nuovo content type Contratto (controparte, data firma, scadenza, valore, stato) pubblicato 

via content type hub.  

2. Autofill Columns con prompt di estrazione dei cinque campi: il backlog viene processato 

al ricaricamento, i nuovi contratti si auto-classificano al caricamento.  

3. Vista “in scadenza 90 giorni” + flusso Power Automate di notifica al contract owner.  

4. Default sensitivity label “Riservato” sulla libreria con estensione delle permission ai file 

scaricati; retention label decennale via auto-apply.  

5. Viste indicizzate per controparte e anno al posto delle cartelle (mantenuto un solo livello 

per il partizionamento annuale). 

Esito. La ricerca per attributi sostituisce la navigazione per cartelle; le scadenze diventano un 

processo; la protezione segue i file anche fuori dal sito. Nessun utente ha compilato un metadato a 

mano. 

14.3 Scenario: knowledge management con Viva Engage e 

authoritative sites 

Contesto. Multinazionale con supporto tecnico distribuito: la conoscenza vive in chat Teams e mail, le 

risposte si riscoprono ogni volta. 
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1. Intervento.  

2. Community Viva Engage “COM-Support-Tecnico” con Q&A e best answer per la conoscenza 

emergente.  

3. Processo editoriale: le best answer ricorrenti vengono consolidate in articoli su un 

communication site “KB-Supporto” con content type Articolo KB (prodotto, versione, validità) 

e revisione semestrale.  

4. Il sito KB è designato authoritative site: Copilot privilegia gli articoli validati rispetto ai 

thread. (4) Retention breve sui thread di community (2 anni), lunga sugli articoli. 

Esito. Ciclo virtuoso conversazione → conoscenza validata → risposta AI affidabile, con ruoli chiari 

(community manager, editor KB) e lifecycle differenziato per natura del contenuto. 
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15. Conclusioni e raccomandazioni 

La governance dei contenuti in Microsoft 365 non è un progetto con una fine: è una capability 

operativa permanente, come il backup o il patching. Il percorso proposto in questo whitepaper si 

riassume in cinque raccomandazioni: 

1. Parti dal provisioning. È il punto di massima leva: ogni spazio che nasce già conforme 

(template, naming, label, owner, scadenza) è uno spazio che non dovrai mai sanare. Blocca la 

creazione libera, ma offri un’alternativa più comoda della via informale. 

2. Progetta l’architettura per il cambiamento. Flat architecture, hub riassociabili, classificazione 

nei metadati e non nelle cartelle: l’organizzazione cambierà, l’architettura deve poterla seguire 

senza migrazioni. 

3. Semplifica le permission prima di potenziare l’AI. Copilot e gli agenti usano i permessi 

esistenti e li rendono più efficaci: igiene degli accessi, classificazione e lifecycle non sono 

prerequisiti burocratici del rollout AI - ne sono la condizione di sicurezza. 

4. Automatizza la governance. Label che configurano i contenitori, policy che scadono i gruppi, 

AI che compila i metadati, report che intercettano le anomalie: la governance manuale non 

scala; quella automatizzata sì. 

5. Misura e mantieni. KPI trimestrali, piano di governance vivo, governance board attivo, 

formazione continua. Dal caos al controllo non si passa una volta sola: ci si resta con la 

manutenzione. 

Il momento giusto per iniziare era tre anni fa; il secondo momento giusto è ora, prima che l’AI 

generativa moltiplichi ancora i contenuti - e con essi il costo del disordine. 
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16. Appendice 

16.1 Glossario essenziale 

Termine Definizione 

M365 Group Oggetto di identità (Entra ID) che unifica membership e risorse: team 

Teams, sito SharePoint, mailbox, Planner, community Viva Engage 

Hub site Sito SharePoint che aggrega siti correlati: navigazione, ricerca, news e 

theming condivisi, senza gerarchia fisica 

Content type Modello riusabile di contenuto: metadati + template + policy, pubblicabile 

alle librerie via content type hub/gallery 

Term Store / Managed 

metadata 

Tassonomia centralizzata del tenant: term set gerarchici, sinonimi, 

multilingua 

Sensitivity label Etichetta Purview di classificazione/protezione applicabile a contenuti e 

contenitori (cifratura, marcatura, settaggi di gruppo) 

Retention label/policy Regole Purview di conservazione/cancellazione dei contenuti, con 

eventuale disposition review e records management 

DLP Data Loss Prevention: policy che rilevano e bloccano la fuoriuscita di dati 

sensibili su SPO, OneDrive, Teams, endpoint 

SAM SharePoint Advanced Management: add-on di governance avanzata 

(lifecycle, ownership, DAG, RAC, RCD, change history) 

ROT Redundant, Obsolete, Trivial: contenuti ridondanti, obsoleti o inutili che 

degradano ricerca, AI e storage 

Autofill Columns Capability SharePoint Premium: prompt AI salvati che popolano 

automaticamente colonne di metadati sui file 

Authoritative site Sito designato come fonte ufficiale: prioritizzato nelle risposte Copilot e 

nella ricerca 

DSPM for AI Data Security Posture Management for AI (Purview): postura e 

monitoraggio dell’accesso dell’AI ai dati sensibili 

Provisioning Processo (manuale o automatizzato) di creazione governata degli spazi di 

collaborazione 

Oversharing Esposizione di contenuti a un’audience più ampia del necessario (link ampi, 

permessi ereditati, gruppi estesi) 

 

16.2 Limiti tecnici in sintesi 

Ambito Limite Valore 

SharePoint Site collection per tenant 2.000.000 

SharePoint Storage per site collection 25 TB 

SharePoint Elementi per lista/libreria 30.000.000 
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Ambito Limite Valore 

SharePoint List view threshold 5.000 per vista/query 

SharePoint Dimensione massima file 250 GB 

SharePoint/OneDrive Path completo 400 caratteri 

SharePoint Hub site per tenant 2.000 

OneDrive/SharePoint Sync raccomandato ≤ 300.000 file 

Teams Membri per team 25.000 

Teams Canali per team (tutti i tipi) 1.000 

Teams Canale condiviso 50 team / 5.000 membri 

Teams Canale privato (post rollout 2025-26) fino a 5.000 membri 

 

I valori evolvono nel tempo: verifica sempre le pagine ufficiali su Microsoft Learn prima di prendere 

decisioni architetturali. 

16.3 Riferimenti 

• Microsoft Learn - SharePoint limits (Service Descriptions); Limits and specifications for 

Microsoft Teams; Restrictions and limitations in OneDrive and SharePoint. 

• Microsoft Learn - Manage who can create Microsoft 365 Groups; Microsoft 365 groups naming 

policy; Configure group expiration. 

• Microsoft Learn - Plan version storage (Automatic Version History Limits); SharePoint Advanced 

Management overview; Microsoft 365 Archive; Microsoft 365 Backup. 

• Microsoft Learn - Microsoft Purview: sensitivity labels (incl. default label per library ed extend 

permissions to downloaded documents), retention, DLP, DSPM for AI. 

• Microsoft Learn - Overview of autofill columns (SharePoint Premium/Syntex); Microsoft 

Syntex/SharePoint Premium documentation; Viva Engage file storage e security & compliance. 

• Microsoft Tech Community - Introducing SharePoint Premium; Copilot Control System e 

Agents Control System (M365 Admin Center). 

• Microsoft Cloud Adoption Framework (CAF) - Govern methodology. 

• S. Kumar, “Naming Conventions in SharePoint & Microsoft 365: More Important Than You 

Think”, LinkedIn Pulse. 

• G. Ozcifci et al., “SharePoint Content AI, Solutions and Advanced Administration” (con J. Klein, 

V. Catrinescu, D. Madelung e altri MVP). 

• I. Macori, L. Vitali, “Microsoft 365 Governance lifecycle: dal caos al controllo continuo”, 

BeConnected Day 14. 

• SysKit - “SharePoint Governance Myths”; “Data Protection and Governance in Office 365”. 
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17 L’autore 

Igor Macori si occupa di consulenza e formazione in ambito tecnologico dal 1991, anno in cui ha 

iniziato un percorso professionale che lo ha portato a diventare uno dei punti di riferimento italiani nel 

mondo della collaboration e del modern workplace. È Head of Business Innovation e socio di FAR 

Networks Group, realtà partner Microsoft specializzata in soluzioni di produttività e collaborazione per 

aziende di ogni dimensione. 

Il cuore della sua attività ruota da sempre attorno alle piattaforme di collaborazione Microsoft: da 

SharePoint, di cui è stato tra i primi divulgatori in Italia, fino all'ecosistema Microsoft 365 e Copilot, 

che accompagna quotidianamente le organizzazioni nel ripensare il modo di lavorare, condividere 

conoscenza e comunicare. 

Dal 2008 riceve il riconoscimento di Microsoft MVP (Most Valuable Professional) per SharePoint Server 

– Architecture (successivamente per la specializzazione Microsoft 365), premio che Microsoft assegna 

ai professionisti che si distinguono per competenza tecnica e contributo alla community. È da anni 

trainer e speaker per corsi ed eventi Microsoft dedicati a partner e clienti, e nel corso della carriera ha 

conseguito numerose certificazioni tecniche, tra cui MCSE, MCT, MCTS SharePoint e MOS Master 

Instructor. 

Igor è Community lead, che ha fondato negli ultimi 25 anni le community SharePoint.it, Italian M365 

Community, CollabDays Italy ed è ora membro del board BeConnected, attraverso il quale collabora 

alla realizzazione di BeConnectedday.it, la più importante conferenza italiana dedicata al modern 

work. 

Autore di oltre venti libri, ha pubblicato recentemente per Libri d’Impresa l’opera “People First - Come 

ripensare il lavoro digitale partendo dai bisogni delle persone”. 

Divulgatore appassionato, è autore di uno dei blog italiani più seguiti dedicati a SharePoint e alla 

collaboration (www.macori.it), attraverso il quale condivide esperienze, best practice e riflessioni 

maturate sul campo. 

Romagnolo nel sangue, vive e lavora a Bologna. 

17.1 Green Team – FAR Networks group 

Green Team nasce a Bologna nel 1991 ed è da oltre trentacinque anni uno dei punti di riferimento in 

Italia per le soluzioni Microsoft in ambito Modern Work. Partner Microsoft con i più alti livelli di 

certificazione raggiunti sin dal 1996, l'azienda ha costruito la propria storia attorno alle piattaforme di 

collaborazione e gestione delle informazioni - da SharePoint, di cui è stata tra i pionieri nel mercato 

italiano, fino all'intero ecosistema Microsoft 365 - accompagnando le organizzazioni in tutti gli scenari 

di intranet, digital workplace ed employee experience. 

L'offerta di Green Team combina consulenza strategica, servizi progettuali e prodotti proprietari: un 

approccio completo che copre l'intero ciclo di vita delle iniziative di Modern Work, dalla definizione 

della visione alla realizzazione tecnica, fino all'adozione da parte delle persone, elemento decisivo per 

il successo di ogni progetto di trasformazione digitale. 

Dal 2022 Green Team fa parte del gruppo FAR Networks, realtà che progetta e realizza soluzioni 

digitali per la trasformazione aziendale operando al fianco dei principali vendor ICT, tra cui Microsoft e 

Cisco. Il gruppo, con circa cento professionisti distribuiti tra le sedi di Milano, Bologna e Vicenza, 

presidia in modo integrato gli ambiti di network e security, infrastrutture ibride e datacenter, 

communication & collaboration, soluzioni audio-video e meeting room, servizi IT gestiti. 

All'interno del gruppo, Green Team porta la capacità di gestione dei progetti strategici di Modern 

Work: intranet e digital workplace su Microsoft 365, adozione degli strumenti di collaboration, process 
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automation e sviluppo di soluzioni applicative. L'unione delle competenze infrastrutturali e di 

collaboration di FAR Networks con la specializzazione applicativa e progettuale di Green Team 

consente al gruppo di proporsi come interlocutore unico per il moderno ambiente di lavoro: dalla rete 

alla sala riunioni, dal cloud all'esperienza quotidiana delle persone, con un'attenzione costante 

all'innovazione - a partire dalle nuove frontiere dell'intelligenza artificiale integrata negli strumenti di 

produttività. 

A unire le due realtà è soprattutto una visione comune: la tecnologia al servizio delle persone, per 

migliorare l'esperienza digitale dei clienti e rendere il lavoro più semplice, connesso e produttivo. 

 

 


